
Cryptographie

% Chiffre de César &
Quatrième

Additionner une lettre et un nombre

Nous allons créer unenouvelle opérationmathématique, l’addition entre les lettres de l’alphabet et les nombres entiers. Pournepas confondre
cette opération étrange avec l’addition habituelle, nous allons utiliser un nouveau symbole ⊕. Avant d’effectuer cette opération il est néces-
saire de numéroter les 26 lettres de l’alphabet de la manière suivante :

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25

Pour ajouter un nombre entier à une lettre on applique l’algorithme suivant :

— effectuer la somme du numéro de la lettre et du nombre entier ;
— si la somme est comprise entre 0 et 25, ne rien faire ;
— sinon retirer 26 à cette somme jusqu’à obtenir un nombre entier compris entre 0 et 25 (il faut parfois

effectuer plusieurs fois cette soustraction!) ;
— le résultat est la lettre qui correspond au numéro obtenu.

- Effectuer les additions suivantes :

A⊕1 =
Z⊕1 =

D⊕9 =
M⊕8 =

T⊕8 =
M⊕13 =

A⊕26 =
L⊕27 =

R⊕32 =
L⊕100 =

Le chiffre de César
On appelle chiffre de César toutes les méthodes de cryptage qui consistent à décaler les lettres de l’alphabet d’un nombre de rang fixé ce qui
revient à ajouter un nombre entier secret aux lettres en utilisant laméthode précédente. Le nombre entier secret s’appelle la clé de cryptage. La
connaissance de cette clé permet de décrypter le message. L’histoire atteste que l’empereur romain Jules Cesar (Rome -102—Rome -44) utilisait
ce chiffre en décalant les lettres de 3 rangs.
- Combien il y a-t-il de clés de cryptages différentes pour un chiffre de César?
- Cryptez la citation suivante du logicien britannique Bertrand Russel (Trellech 1872— Penrhyndeudraeth 1970) en utilisant le chiffre
de César dont la clé est 10.

« LES MATHEMATIQUES PEUVENT ETRE DEFINIES COMME UNE SCIENCE DANS LAQUELLE ON NE SAIT
JAMAIS DE QUOI ON PARLE NI SI CE QU ON DIT EST VRAI »

- Pour vous aider dans cette tâche, vous devez compléter le tableau suivant. Avant cela calculez A⊕10 = .

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

Cryptage :



Cryptanalyse d’un chiffre de César

Voici une citation du journaliste Laurent Lemire chiffrée avec un code de César :

YRFZNGURZNGVDHR FABAGCRHGRGEREVRANIB VENIR PYNIV
RDHBGVQVRAARRYY RFVAGRERFF RAGARNAZBVAFQVNOYRZR
AGYRF ZVYVGNVERFQRCHV FDHRY YRFCR EZRGGRAGQR PNYPH

YREYNGENWR PGBVE RQHAC EBWRPGVYR

- Quelles sont les cinq lettres qui apparaissent le plus dans ce texte chiffré?

Voici les lettres de l’alphabet français les plus fréquentes dans un texte quelconque :

E A I S T N R U L O D M P C V Q G
16% 9% 8% 8% 7% 7% 6% 6% 5% 4% 3% 3% 3% 3% 2% 1% 1%

Lephilosophe arabeAbūYūsufYa’qūb ibn Isḥāqal-KindīditAl-Kindi (Koufa801—Bagdad873) au IXesiècle fait la plus anciennedescription
de l’analyse fréquentielle. Il est très probable que cette analyse soit née des travaux effectués pour reconstituer la chronologie des révélations du
Coran1. Il expose alors les fondements de cette méthode de cryptanalyse dans son traité intitulé Manuscrit sur le déchiffrement des messages
cryptographiques. Ilmontre qu’unmessage chiffré conserve la trace dumessage clair original en gardant les fréquences d’apparitions de certaines
lettres.

- En observant la fréquence d’apparition des lettres dans le texte chiffré, déterminer la clé correspondant à ce code de César.
- Compléter le tableau suivant :

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

- Déchiffrer ensuite ce message.

Décryptage :

Le ROT13 (rotate by 13 places) est un cas particulier du chiffre de César, un algorithme simpliste de chiffrement de texte. Comme son nom
l’indique, il s’agit d’un décalage de 13 caractères de chaque lettre du texte à chiffrer. Son principal aspect pratique est que le codage et le décodage
se font exactement de la même manière. Bien qu’il ne soit pas évident de lire un texte une fois qu’il est chiffré avec ROT13, ce chiffrement est
inapproprié pour conserver des secrets en sécurité. Il est plutôt utilisé dans les pages web pour ne pas dévoiler à tous des solutions de jeux, des fins
de films ou pour ne pas divulgâcher l’intrigue d’une série…
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